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						Phishing E-Mail mit angeblicher Steuerrückerstattung
						
							

							Zurzeit erhält das BACS Meldungen zu Phishing E-Mails, die einen angeblichen Anspruch auf eine Steuerrückerstattung in Aussicht stellen. Der hinterlegte Link führt auf eine Phishing-Seite. Ignorieren Sie diese E-Mails, klicken Sie nicht auf den Link und geben Sie keine persönlichen Daten auf der Phishing-Seite ein.
						
						
							

							30.01.2024 13:30
						
					

				
			
				
					
						
						Betrugs-Versuch im Namen von Bundespräsident Alain Berset
						
							

							Auf Videoplattformen kursieren aktuell Werbeanzeigen mit einem gefälschten Video von Bundespräsident Alain Berset. Darin wird für ein vermeintlich lukratives Finanzprodukt geworben. Hierbei handelt es sich um eine gefälschte Werbung für eine betrügerische Investment-Seite.
						
						
							

							07.12.2023 17:47
						
					

				
			
				
					
						
						Hacktivisten NoName057 wieder aktiv in der Schweiz
						
							

							Die Hacktivistengruppierung "NoName057" greift wieder Ziele in der Schweiz an. Das NCSC fordert Betreiber von Webseiten auf, entsprechende Massnahmen einzuleiten. Entnehmen Sie dem NCSC-Bericht zu DDoS, wie sie sich davor schütze können. (Link auf den Bericht im Titel)
						
						
							

							17.11.2023 17:10
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                        Woche 10: Betrügerische E-Mails im Namen von booking.com
                        

                    
                    
                

                
                
                    
                        12.03.2024 - Bei den meisten dem BACS gemeldeten Phishing-Fällen handelt es sich um E-Mails oder Textnachrichten im Namen der Post, der SBB bzw. SwissPass, oder von Banken. Im aktuellen Wochenrückblick wird eine Phishing-Variante vorgestellt, die auf Nutzerinnen und Nutzer der Buchungsplattform booking.com zielt.

                    

                
                
                

                

            
            

        
            
            
                
                
                
                
                
                    
                        
                        
                        
                            
                            
                                
                                    
                                
                            
                        
                    
                

                
                
                
                    
                        
                        Hackerangriff auf Firma Xplain: Bericht des Bundesamtes für Cybersicherheit zur Datananalyse publiziert
                        

                    
                    
                

                
                
                    
                        07.03.2024 - Nach dem Hackerangriff auf die Firma Xplain hat das Bundesamt für Cybersicherheit (BACS), das damalige Nationale Zentrum für Cybersicherheit (NCSC), die Koordination der Vorfallbewältigung in der Bundesverwaltung übernommen. Teil davon war die Analyse der durch die Täterschaft im Darknet publizierten Daten. Die Analyse wird im heute publizierten Bericht erläutert. Der Bericht zeigt auf, welche Art von Daten betroffen waren und beschreibt die Herausforderungen bei der Durchführung der Datenanalyse. Er nimmt keine inhaltliche Bewertung der Daten vor. Der Bericht untersucht auch nicht, weshalb welche Daten abfliessen konnten; diese Frage wird im Rahmen der laufenden Administrativuntersuchung geklärt.
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Zur Darstellung der Medienmitteilungen wird Java Script benötigt. Wenn sie Java Script nicht aktivieren möchten, können sie über den unten stehenden Link die Medienmitteilungen lesen. 
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