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						Phishing E-Mail mit angeblicher Steuerrückerstattung
						
							

							Zurzeit erhält das BACS Meldungen zu Phishing E-Mails, die einen angeblichen Anspruch auf eine Steuerrückerstattung in Aussicht stellen. Der hinterlegte Link führt auf eine Phishing-Seite. Ignorieren Sie diese E-Mails, klicken Sie nicht auf den Link und geben Sie keine persönlichen Daten auf der Phishing-Seite ein.
						
						
							

							30.01.2024 13:30
						
					

				
			
				
					
						
						Betrugs-Versuch im Namen von Bundespräsident Alain Berset
						
							

							Auf Videoplattformen kursieren aktuell Werbeanzeigen mit einem gefälschten Video von Bundespräsident Alain Berset. Darin wird für ein vermeintlich lukratives Finanzprodukt geworben. Hierbei handelt es sich um eine gefälschte Werbung für eine betrügerische Investment-Seite.
						
						
							

							07.12.2023 17:47
						
					

				
			
				
					
						
						Hacktivisten NoName057 wieder aktiv in der Schweiz
						
							

							Die Hacktivistengruppierung "NoName057" greift wieder Ziele in der Schweiz an. Das NCSC fordert Betreiber von Webseiten auf, entsprechende Massnahmen einzuleiten. Entnehmen Sie dem NCSC-Bericht zu DDoS, wie sie sich davor schütze können. (Link auf den Bericht im Titel)
						
						
							

							17.11.2023 17:10
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                        Woche 14: Online-Meeting mit Deep-Fake-Chef: CEO-Betrug 2.0
                        

                    
                    
                

                
                
                    
                        09.04.2024 - Eine angeblich dringende Zahlungsaufforderung des Chefs trifft bei der Finanzabteilung ein. Der Chef führt aus, wenn der Finanzverantwortliche die Zahlung nicht schnellstmöglich ausführe, habe dies ernsthafte Konsequenzen für das Unternehmen, da sonst ein wichtiger Auftrag verloren gehe. Für weitere Rückfragen ist der Chef dann typischerweise nicht mehr erreichbar. Das ist das Szenario eines typischen CEO-Fraud. Meistens sind diese Angriffe nicht sehr ausgereift und einfach durchschaubar. Künstliche Intelligenz und Deep Fake machen aber auch vor dieser eher simplen Betrugsmethode nicht halt, wie ein aktuelles Beispiel zeigt, dass dem BACS gemeldet worden ist.
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                        «Fördern Sie Ihre digitale Gesundheit» - Start der nationalen Sensibilisierungskampagne für Cybersicherheit mit Schwerpunkt Updates und Virenschutz
                        

                    
                    
                

                
                
                    
                        04.04.2024 - Regelmässige Updates und ein aktueller Virenschutz tragen massgeblich zur Cybersicherheit bei. Deshalb lancieren das Bundesamt für Cybersicherheit (BACS), die Schweizerische Kriminalprävention (SKP) und die kantonalen und städtischen Polizeikorps im April einen weiteren Teil der nationalen Kampagne «S-U-P-E-R.ch», in der sie die Wichtigkeit von Updates und Virenschutz betonen. Unterstützt wird die Kampagne von der Plattform für Internetsicherheit iBarry und «eBanking – aber sicher!» (EBAS). 
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Zur Darstellung der Medienmitteilungen wird Java Script benötigt. Wenn sie Java Script nicht aktivieren möchten, können sie über den unten stehenden Link die Medienmitteilungen lesen. 
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